VPN Verbindung mit Windows Server 2003

L2TP/IPSec mit MS-Chap v2
Tunnel protokoll: L2TP (Layer-2-Tunneling Protocol)
Verschliisselung: IPSec (1P Security 3DES 156 bit)
Authentifizierung: MS-CHAP (Benutzername und Passwort)

Konfiguration des Servers: siehe PPTP/IMS-CHAP

Einrichten einer RAS-Regel:
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Geben Sie Bedingungen an. mit denen Verbindungzanforderungen
ubereinstimmet miizsen,

Bichtlinienbedingungen:
: -Port-Ty T L it tLE )
Windows-Groups stimmen uberein mit "FLOEPY\Domanen-Benutzer AND
Tunnel-Type stimmen uberein mit "Layer Two Tunneling Protocol [L2TP]
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ﬂinzufi.igen...l Eegrbeiten...l Entfernen |

['az zugewiesene Profil wird flr dieze YWerbindung Lbemommen, wenn
Werbindungzanforderungen mit den in der Richtlinie angegebenen
Bedingungen uibereinstimmen.

Erofil bearbeiten. .. |

Dieze Richtlinie stevert den Zugriff auf daz Metzwerk, zolange keine
individuellen Zugriffsberechtigungen in dem Benutzerprofil angegeben sind.
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Wenn eine Yerbindungzanfarderung mit den angegebenen Bedingungen
ubereinztimmt:

" RaS-Berechtigung venweigemn

f+ FaS-Berechtigung erteilen

ok, I Abbrechen [Eerehmen




Anfordern des Computer-Zertifikates:

Management-Console 6ffnen (MMC)

‘i Konsole1
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In digser Ansicht werden keine Elemente angezeigt, i
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MNeu Strg+M
Affren. .. Strg+0
Speichern Skrg+5
Speichern unter. ..

1ap-In hinzufigenfentfernen...  Skrg+M
Optionen...
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Snap-In hinzufiigen/entfernen

Eigenstandig | Erweiterungen|

Sie kannen ein eigenstandiges Snapn hinzufigen oder von der Konsole
entfernen.

Snap-ns in: |@

Beschreibung

Entfernen Inte..
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Eigenstdandiges Snap-In hinzufiigen

Werfligbare eigenstandige Snap-lns:

Snhap-in Anbigter i
ﬁ Leistungzprotokolle und \Warmungen  Microgoft Corporation
Lokale Berutzer und Gruppen Microzaft Corporation

@ Mit Webadressze verkniipfen Microzoft Corporation

(2 Ordner Microzoft Corporation
Richtlinienergebniszatz Microzoft Corporation

@ Sicherheitskonfiguration und -analyze  Microzoft Corparation

@ Sicherheitzvorlagen Microzoft Corporation
@Wechselmedienverwaltung Microzoft Corporation

% wihdl-Steuenng Microzoft Corporation
@Zertifik 1K Microzaft Corporation :

Beschreibu@

Allowes vou to configure the MET Framewark 1.1

[Hinzuf'u'gen] [ Schiiefen ]

Zertifikats-Snap-In [E

Diezes Snap-In verwaltet die Zertifik ate fuir:
(%) Eigenes Benutzerkonto
) Dienstkonto

T

i Computerkonto

[ Fertig stellen ] [ Abbrechen ]

Achtung! Dienstkonto und Computerkonto sind nur mit lokalen Administratorrechten
verflugbar

mputer auswdhlen

Wwiahlen Sie den Computer aus, den dieses Snap-n verwalten soll.
Dieses Snap-n venwaltet:

alen Computer: [Computer, auf dem diese Konsole ausgefiiht wird]
C%derem Computer; | | o

[ Bnderungen zulassen, wenn die Konsale van der Befehlszsile aus gestartet wird. Dies gilt
nwr, wenn die Konsole zuvor gespeichert wurde,
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'iti Konsole1
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In dieser Ansicht werden keine Elemente angezeigt.
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(21 Zwischenzertifizierungsstellan

[:l Wertraute Herausgeber
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Zettifikate suchen...

Zertifikate suchen...

Akkualisieren

Importieren. .. k

Ansicht

Symbole anordnen 3
Am Rasker austichten

HilFe

Zertifikatsanforderungs-Assiste| |

Willkommen

Mit diesem Assistenten konnen Sie ein neues Zertifikat svon
einer Zertifizierungsstelle der Doméne anfordern.

Ein Zertifikat wird von einer Zertifizierungsstelle ausgestell
und dient der Bestatigung Threr Identitit, Zertifikate
enthalen Informationen Fir den Datenschutz ader fir den
Aufbau sicherer Metzwerkverbindungen,

Der private Schlissel ist die geheime Halfte des mit jedem
Zertifikat verbundenen &ffentlich-privaten Schlisselpaars.
Das schlusselpaar wird Fir die digitale Signatur von Daten
verwendet, oder um Daken zu entschlisseln, die mit dem
entsprechendem Gffentlichen Schiiissel verschitisselk wurden.

Klicken Sie auf "Weiter", um den Yorgang Fortzusetzen,

Zuriick \Weiter 41\51




Zertifikatsanforderungs-Assistent @

Zertifikattypen
Ein Zertifikattyp enthalt voreingestellte Zertifikateigenschaften,

Wwihlen Sie einen Zertifikattyp fir die Anforderung. Sie kinnen nur auf Zertifikattypen
zugreifen, Fir die Sie Gber Berechtigungen verfigen und die von einer
vertrauenswiirdigen Zertifizierungsstelle verfigbar sind.

Zertifikattyp:

Klicken Sie auf "Erweitert”, um einen Kryptografiedienstanbiter und eine
Zertifizierungsstelle auszuwahlen,

|:| Erweitert
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Lertifikatsanforderungs-Assistent

Angezeigter Name und Beschreibung des Zertifikats

Sie kinnen einen Marmen und eine Beschreibung angeben, mit dem sich ein Zertifikak
schrell identifizieren [3sst,

Geben Sie den Mamen und eine Beschreibung fir das neue Zertifikat ein.
Angezeigter Mame:
| WPH Client

Beschreibung:
| L2TP IPSec WP Client|
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katsanforderungs-Assisten g

Fertigstellen des Assistenten

Der Zertifikatsanforderungs-Assistent wurde
erfolgreich abgeschlossen,

Sie haben folgende Einstellungen ausgewahl:

W 2ninezeigter Mame R TRa 20
Compukername PETER
Zertifikatsvarlage  Computer

< Zurick || Fersiastcllen Abbrechen

Zertifikatanforderungs-Assistent

-
\1{) Die Zertifikatanforderung war erfolgreich.




Konfiguration des Clients: siehe PPTP/MS-CHAP v2

Assistent fiir neue Yerbindungen

¥Yerbindungsname
Geben einen Mamen fur die Yerbindung mit lhrem Aribeitzplatz an.

Geben einen Mamen fiir die Yerbindung im falgenden Feld ein.

Firmennarne

L2TPAPS ec YR

Sie konnen zum Beispiel den Namen |hres Arbeitsplatzes oder den Namen des Servers,
mit dem eine Yerbindung hergestellt werden soll, eingeben.
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# Eigenschaften von L2TP_IPSec ¥PN HE

ﬁ-‘-.llgemeinl Dptionenl Sicherheit  Metzwerk | Erweitertl

WEN-Tup:

Einstellungen |

Dieze Verbindung werwendet folgende Elemente:

 Intermetpratokall [TCRAR)

= [1atei- umd Druckerfreigabe fir Microsoft-Netzwerke
o} irtual Maching Network Services
% Cliestt fiir Microzoft-MHetzwerke

|nstallieren... Deinztallieren Eigenschaften

Beschreibung

TCP/IP, das Standardprotokoll fiir \Widk-Metzwerke, das den
Datenaustauzch ber verzchiedene, miteinander verbundene
Metzwerke ermoglicht.
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Herstellen der Verbindung

x

klicken Sie hier, um weitere Infarmationen zu erhalken. ..

@

y ¥Yerbunden mit: “L2TP_IPSec ¥PN"

> statusvoni2me wpsecvy ———— IEG)
Sllgemein  Details I
Eigenzchaft I Wwiert I
£ WAN-iniport [L2TP)
wpn
Semvertyp FFP
Dbertragungen TCRAR
Authentifizierung M5 CHAP W2
IPSECMerschliisselung  IPSec, ESP 3DES
F.amprimigning [keine]
PPP-kultilinkframing Inaktise
Server-P-Adiesse 10.0.0.10
ClientlP-Adrezze 10.0.0.11

Schliefen |




